Beschreibung Installation SSH
Server fur sicher Verbindung oder
Bedienung via Proxyserver.
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1 Ubersicht

1.1 Wann bendétige ich die Installation des SSH Servers ?

Der SSH Server wird entweder bendtigt,

wenn die Verbindung zwischen Anlage und dem Rechner von dem aus bedient
wird eine verschllsselte sichere Verbindung sein soll, die keinerlei Abhéren, und
Manipulation ermdglicht,

oder wenn die Bedienung Uber einen Proxyserver erfolgen soll. Der Proxyserver
befindet sich auf jener Seite, von der aus bedient wird. Wenn sich der Proxyserver
auf der Anlagenseite befindet, wird der SSH Server nicht benétigt!

1.2 Welche Vorausetzungen mussen fir die Installation und die Funktion fiir die
Verbindung liber einen Proxyserver gegeben sein?

PC an der Anlage :
Windows 2000 oder Windows XP
256MB Ram
Der Internetport 443 muB freigeschalten werden. (eventuell bei Firewall, aber
eventuell auch beim Internetzugangsprovider, oder der SSH Server muB bei
Verwendung eines Softwarefirwall freigegeben werden.)

Proxyserver :
HTTP-Proxy oder Proxy der HTTP unterstitzt. Vom Proxy missen Anfragen
von Port 443 durchgereicht werden.
(Diese Funktionen werden ohne Einstellungsarbeiten, von ca. 90% aller
Proxyserver unterstitzt)

PC von dem aus bedient wird:
Der Browserplugin fur die Bedienung via Proxy muB einmalig installiert
werden. Dies kann bei jeder Bediensitzung erfolgen.
Bei der Bedienung via Proxy muB3 der verwendete Proxyserver in den
Internetoptionen eingestellt sein. (Systemsteuerung — Internetoptionen —
Verbindungen — Proxyeinstellungen)

2 Installation und Konfiguration

2.1 Installation




Die SSH Serversoftware kann unter http:/www.luf.at downgeladen werden.

Danach kann die Installation erfolgen.

Bei der Installation ist darauf zu achten, dass bei der Abfrage welche Programme
installiert werden sollen, nur der SERVER gewahlt wird.

® Open55H for Windows 3.6.1p1-1 Build 20030428 Setup

Choose Components

Zhoose which features of Open3sH for Windows wou wank bo
install,

Zheck the components wou want o install and uncheck the components you don't wank bo
inskall, Click Mext to continue,

Select components ta install: Shared Tools

[] client
Server

Start Menu Shortcuks

Descripkion
Space required: 3.4ME

[ < Back ” Mext = l ’ Cancel ]

Die Installation sollte in das vorgegebene Standardverzeichnis erfolgen.
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® OpenS5H for Windows 3.6.1p1-1 Build 20030428 Setup

Chooze Install Location
hoose the Folder in which o install Open33H For Windows,

Setup will install OpenssH For \indows in the Following Folder,

Toinstall in a different Folder, click Browse and select another Folder, Click Mext bo continue,

Destination Faolder

| Ci\ProgrammeliopenssH | Browse, .,

Space required; 3.4ME
Space available: 14,3GE

|lzaft Install System w2, 0bd (oS

< Back ][ Mext = ] [ Zancel

2.2 Anlegen eines Windows Benutzers

Fur die Verbindung via SSH muB ein Benutzer und ein zugehdériges Passwort
angelegt werden. Der Benutzer muB3 keine Adminrechte erhalten.

Benuter anlegen : Als Beispiel legen wir den Benutzer
Jfernbedienung” mitdem Passwort ,12345“ an.
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Systemsteuerung :
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Siehe auch ;
Eingabehilfen Energieoptionen Fazzt Gamecontraller
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»

2.3 Konfiguration des SSH Servers

Offnen Sie die Datei ,c:\programme\openssh\etc\sshd_config“ mit dem Editor.
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!5 sshd_config - Editor

Datei Bearbeiten Farmat Ansicht 7

Suchen Sie die
Einstellung far

# This is the sshd server system-wle® configuration file. see ”~
# sshd_config(s) for more inforpation. den Port, und
korrigieren Sie
# This sshd was compiled wi PATH=usr/bin: bin: /usrsshin: shbin g, S
den eingestellten
# The strategy used £&F options in the default sshd_config shipped with
# openssH is to spedify options with their default wvalue where Port von 22 auf
# possible, but Aeave them commented. uUncommented options change a 443.
# default walds.
Port 443 i
B il Dlanalch spem;hern
#Listenaddress 0.0.0.0 Sie die Datei, und

#Listenaddress ::

vinvlacenn AAan

# Hostkey for protocol wersion 1
#HostRey ${SYSCONFDIR}//ssh_host_key

# Hostkeys for protocol wersion 2
#HostTKey ${SYSCOMFDIR} ssh_host_rsa_key
#HostKey ${SYSCONFDIR}/ssh_host_dsa_key

# Lifetime and size of ephemeral wersion 1 server key
#KeyRegenerationInterval 35600 7

£ >

Als nachsten Schritt 6ffenen Sie die Eingabeaufforderung, und wechseln in das
Verzeichnis ,c:\programme\openssh\bin®.

Geben Sie den Befehl ,mkgroup -l >> ..\etc\group* ein

c| Eingabeaufforderung

C:»2>od programme

C:~Programme >cd openssh
C:~Programme~0penSSH>cd bin

C:“Programme~0penSSHsbin>*mkgroup -1 >> ..“etchgroup

Als nachstes geben Sie den Befehl

.,mkpasswd - -u fernbedienung >> ..\etc\passwd* ein. Der Text fernbedienung,
steht fir den vorher angelegen Windows Benutzer, und muB natirlich bei einem
anderswertigen Benutzername dementsprechend eingegeben werden.




c| Eingabeaufforderung

C:»2>od programme

C:~Programme >cd openssh

C:~Programme~0penSSH>cd bin

C:~Programme~0penSSH bin>mkgroup -1 >> . _“etchgroup
C:~Programme~0penSSH bin>mkpaszwd —1 —u Fernhedienung >> ._.“etcpassud
C:~Programme~0penSSH>hin>_

AbschlieBend kdnnen Sie den SSH Server Service starten.
Daflir geben Sie ,net start opensshd”in die Eingabeaufforderung ein.

Sollte beim Start des SSH Servers eine Fehlermeldung wie ,DLL error messages
(invalid procedure point, etc)” erscheinen, so ist ein Programmteil den Sie
bendétigen auf Ihrem Rechner bereits installiert und veraltet. Suchen Sie nach der
Datei ,cygwin1.dll, und benennen Sie diese in allen Verzeichnissen auBBerim
Verzeichnis c:\programme\openssh\bin auf einen anderen Namen um. Danach
sollte der SSH Server einwandfrei zum starten sein.




c+| Fingabeaufforderung

C=“Programme~0Open%SH*~bin>*net start opensshd
Open38H Server wird gestartet.
OpenSSH Server wurde erfolgreich gestartet.

C:-“Programme~0penSSH~bin >

2.4 Konfiguration im MBAS Programm

Aktivieren Sie bei den Erweiterten Einstellungen des Bedienservice die Funktion
.Erlaube loopback Verbindung®.




M.B.A 5. Monitoring-Alarmierung-Bedienungs-Software

Aktuelle Default USER Finstellungen

Allgemeine Programmeinstell Eingehends Yerbindung
Einztellungen | Internet Werbindu

— Anmeldung und Dienstesinstelu

Anmeldung Armelde

I ¥ Socket Yerbindung akzeptisren

D Hurnnmer : IIj ¥ suto

Erweiterte Einstellungen

— Einstellungen fuer eNgehende Verbindungen
zum Internet
Abbrechen P |2EI

Anfrage Timeout| -0 Sekunden _I
ebemehmen |

[~ Anfragebox fuer eifgehende Yerbindungen

¥ automatisch akzepiersn naxh Timeott

[T Edaube Option zum akzepisre\ahine Passwort pace u.s.w]
g

—Werbindung PriDritaeten% o )
v Aktiviers singebautes HTTP pace u.z.W.]

ing

Infarmation Libg * Trenne bestehende Verbindung

~ _ _ ¥ Erlaube loopback Verbindung
Automatizch Share-Sitzung W e Abbrechen

™ Venweigere Konkurenzverbindung ™ Nomal protokolieren
¥ Umfassend protokolieren

v Deaktiviers leeres Passwort
[ Spene Workstation /2K & Hosher) / Logoff [MT4] wenn letzter Client trennt.

2.5 Konfiguration im MBAL Leitsystem

LUF Controls

Gebaudetechniks G.m.b.H. & CO KG
FirbergstraBe 18-20 = 5020 Salzburg




CEX

22 MBAL - Microsoft Internet Explorer von Europe Online Networks, 5.4.

Datei  Bearbeiten  Ansicht  Fawvoriten  Extras 7 g

. — i —
73 i : [ \ ) < ; : = i —r
G Zurick 7 ) \ﬂ \ELI | A Suchen 7. Faveriten @ Medien 6 2= |~ Ordner

Adresse g“| btk f v JUF &t Iz findex. hkm v| a wechselnzu  Links ™

AHLAGEN  AKTUELLE  BEDIENUNG  FTF HDE FLANKS ALARM LOHFI% BEENDEM
s ( =) [ ( E
== o P (Ze) (== ) (s )0 ) (8 ) ) @D D)
AUSUAHL SLDUHGEN  ANZEIGE 4HEFEF DATEN S WEITERL. ANLAGE  BEENDEM
L
(: Konfiguration - Bedienung  Zurueck zur Auswahl
Allgemeine Einstellung fuer Bedienung ?

@ e ist hre Anlage mit dem Internet verbunden ?

O Ueber eine Telefonleitung

© Ueher eine LAN Yerhindung mit dynamischer IP Yergabe

@ Ueher eine LAN Verbindung mit statischer [P

@ sofern hre Anlage mit einer Telefonleitung mit dem Internet verbunden ist wie lautet die Telefonnummer {mit (Einga:i?e d"e-f"N'l'Jmmeroﬁﬁe-év;nd''eIZ_:eichen)

“orwahl, Telefonnummer, Durchwahl) ihrer Anlage? |4 |

(Pingzeit Standard = "6" sek)

@ Sofern thre Anlage mit einer LAN Yerbindung mit statischer IP verbunden ist wie lautet die statische :213.153.3?.209 |

oeffentliche IP ihrer Anlage 2 (Eingabe derIP im Format : sooceocooesd

@ Usber welchen Internetport wird die Bedienung lhrer Anlage betrieben 7 (5328

(Standardport = "5200")
f.i:erri.l.:ned-i.enung

QWeIcherAdministrator Username und welches Passwort werden fuer den zu bedienenden Rechner _ (Administrator Usemama)

verwendet 7 (Einstellungen nur fuer Bedienung via Proxyserver erfarderlich) [12345] | 2
Copyright 2002 USER : helmut ANLAGE : GSWE-Heizwerk-Taxham [5/16/2003 14550040 |
@ 0 Internet

Definieren Sie in der Konfiguration lhrer Anlage, den zuvor unter Windows
angelegten Benutzer und dessen Passwort. Die Konfiguration erfolgt unter dem
Menipunkt ,Konfiguration Bedienung®.

Das System ist nun einsatzbereit.

Bei lhrer ndchsten Bediensitzung kbnnen Sie sich das Plugin fir die Bedienung via
Proxy auf lnren Rechner downloaden. Danach kénnen Sie bei den Bedienoptionen
2 und 3 die Buttons fur die Bedienung ,via Proxy“ wahlen.
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